[image: image22.png]< TlepconansHbif KIWEHT dubTpaUMH

Hacrpoinan
Sk wrepdeiica ‘Aapec Texyutero aonomuTensHoro OO
O Avrniicont

0

©Pycou

Sanpewenete nopet PervcrpaLyonas wibopHaL

KO e 32perucTovposan Ha cepeepe.

Pervcrpaoe Aaree
87235740233 4de1-2220-65298525c52





Методические рекомендации для специалистов по информатизации муниципальных органов управления образованием, ответственных за внедрение контентной фильтрации в образовательных учреждениях и учителей информатики  

Программный комплекс

«Персональный Клиент Фильтрации»

г.Брянск

2007 г.

Содержание

	
	
	

	1. Назначение программного комплекса «ПКФ»
	…….
	3

	2. Требуемые характеристики ПЭВМ
	…….
	4

	3. Установка программного комплекса «ПКФ»
	…….
	4

	4. Настройка программного комплекса «ПКФ»
	…….
	8

	4.1. Главная экранная форма
	…….
	8

	4.2. Настройка политик безопасности
	…….
	9

	4.3. Настройка групп пользователей
	…….
	11

	4.4. Настройка черных и белых списков
	…….
	12

	4.5. Отображение статистики использования ресурсов сети Интернет
	…….
	13


1. Назначение программного комплекса «ПКФ»

Центр анализа Интернет ресурсов разработал новый Программный комплекс «ПКФ» для внедрения в школы Российской Федерации.

Эта программный комплекс предназначен для контроля информации запрашиваемой пользователем в системе ресурсов Интернет и выполняет следующие задачи:

· идентификацию пользователя;

· фильтрацию обращений пользователей к Интернет-ресурсам;

· накопление статистики обращений к ресурсам находящихся вне категорий и отправка ее программному комплексу «СТК»;

· накопление статистики обращений к категоризированным ресурсам;

· получение списков обновления категорий, категоризированных ресурсов и прочей информации от программного комплекса «СТК»

Программный комплекс «ПКФ» выполняет следующие функции:

· Фильтрация обращений пользователей к Интернет-ресурсам;

· Накопление статистики обращений к некатегоризированным ресурсам и отправка ее программному комплексу «СТК»;

· Накопление статистики обращений к категоризированным ресурсам;

· Идентификация пользователя;

· Получения списков обновления категорий, категоризированных ресурсов и прочей информации от программного комплекса «СТК».

2. Требуемые характеристики ПЭВМ

Программа не представляет сложности, как в установке, так и в использовании. Для ее установки требуются компьютеры технические характеристики которых соответствуют параметрам, указанным в качестве рекомендованных для операционной системы Microsoft Windows XP.

Программный комплекс «ПКФ» предназначен для работы только под операционной системой Microsoft Windows XP. Если установка программы производится на ранние или поздние версии Windows, то правильность установки и работы программного комплекса не гарантируется.

3. Установка программного комплекса «ПКФ»

Для установки данного программного обеспечения рекомендуется следующий порядок установки:

1. Проверьте компьютер антивирусной программой на отсутствие вирусов.

2. Создайте точку восстановления. В Windows XP, например, это можно сделать, нажав кнопку «Пуск» на панели задач и затем выбирая «Программы» - «Стандартные» - «Служебные» - «Восстановление системы» запустите мастера, которому следует указать «Создать точку восстановления», после чего следовать его указаниям.
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3. После запуска инсталляционного файла программного комплекса на экране появится окно лицензионного соглашения. После прочтения лицензионного соглашения для продолжения установки программного комплекса нужно нажать кнопку «Я согласен». В случае несогласия с лицензионным соглашением нажать кнопку с надписью «Отмена», для отмены установки.

[image: image3.png]® Yeranoswa MK®: /luenauonnoe corniawe e ElE

6 TMueHsHOHHOE CorNawetre
)

Piuersyorroe cornawerie

1. Mpearet cornawens

HacToles MueHsHOHHOE CornaleHne (aanse Cornaluenns) fBnaeTca
YOPHAHECKHM ACKYMEHTON, 3aKTFoMaeM5IN HeXAY <MeraBepcna (aanee -
paB00GnaAATEN®) H B3MH, BH3HMECKHM I HODHAMHECKHM TUOH (Aanee -
Monk3083TENb), NPABOMEPHD BAAEHOLLAM 3K3EMNNAPOM MPOrPAMMHOTO
npoaykTa <K (aanee - MporpanHLi NPOAYKT).

VCTaHaBMEAS, KOMHDYS, 3arPyaR HIM HHbIN OBPa30M HENoM3yA
IporpaMMHLIi MDOAYKT, B TEH CaMbIM MDHHAMAETE Ha 86 YCIoBHA
HACTORETD CornalWEHHR, ECTV Bl HE COTACHS! T YCIOBHANMH HACTOALED
(CAFAIIRHAG. R M WHRRTR FINARA KAKW- AN DANARH MTAMARATR.





4. После нажатия кнопки «Я согласен» на экране появится окно «Выбор лицензии». Здесь из ниспадающего списка необходимо выбрать файл содержащий лицензионный номер. Для разных компьютеров нужно выбирать разные лицензии. Если список лицензий пуст, отмените установку и переместите файлы лицензий в папку с инсталляционным файлом, после этого начните установку заново.
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5. Домен сервера «ОСФ» вводится по умолчанию, все изменения параметров домена необходимо смотреть на сайте производителя www.skf.edu.ru.
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6. После нажатия кнопки «Я согласен» на экране появится окно «Ввод пароля администратора». В строку «Пароль» необходимо ввести пароль администратора. Пароль должен состоять минимум из 8 символов. В дальнейшем пароль будет использоваться для удаления программного комплекса «ПКФ». После того как пароль будет введен, следует нажать кнопку «Далее».

[image: image6.png]Boenime npoBOT0 NoCIeR0SaTENSHOCTS OEOTOS H LGD, €
oMOLLLO KoTOpof BYAET 3augpoBana G232 Rark ¢ Eausnin
oMM 20T K VTepreT pecypca. A Bonsuel Haex-ocTH
YCTONS3YiTE ATVHYIO MOCEA0BTENSHOCTS

Herasepars () 2007





7. После нажатия кнопки «Далее» появится окно «Каталог для установки». Здесь нужно указать каталог в который будет установлен программный комплекс. С помощью кнопки «Обзор» вы можете выбрать этот каталог из проводника. Если вы хотите чтобы программа была установлена в каталог по умолчанию, нажмите кнопку «Далее».
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8. В следующем окне необходимо указать название группы, которое будет использовано в меню «Пуск» операционной системы. Если вы не хотите изменять имя группы, не вносите никаких изменений.
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9. После нажатия кнопки «Установка» появится окно с процессом копирования файлов на жесткий диск компьютера. Если вы хотите увидеть подробный процесс установки, нажните кнопку «Подробно».
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10. После завершения копирования файлов необходимо нажать кнопку закрыть для завершения установки программного комплекса.
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11. Для успешного завершения процесса установки программного комплекса «ПКФ» необходимо перезагрузить операционную систему. Чтобы перезагрузить систему нажмите кнопку «Да». Для отмены перезагрузки нажмите кнопку «Нет», но в данном случае не будет осуществлен запуск сервисов.
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12. Если после инсталляции ПКФ возникли проблемы, препятствующие нормальной работе с данным программным средством, нужно деинсталлировать ПКФ, а затем перезагрузить компьютер.

Во избежание потери данных или нарушения режима корректной работы программного обеспечения данную операцию рекомендуется выполнять только опытным пользователям персональных компьютеров.

4. Настройка программного комплекса «ПКФ»

4.1. Главная экранная форма

После того как программный комплекс «ПКФ» будет установлен, его можно запустить двумя способами: 1. через меню «Пуск»; 2. из системного трея расположенного в нижнем правом углу экрана.

После запуска на экране появляется главное окно программы:
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Это окно состоит из 3-х областей: 1 – это область основного меню. Под цифрой 2 отмечена рабочая область главной экранной формы. И под цифрой 3 отмечена панель инструментов для выполнения стандартных действий.

Интерфейс программы обеспечивает быстрый доступ к функциональным возможностям программного комплекса «ПКФ». Управляющими элементами интерфейса являются пункты меню, а так же открывающиеся списки меню, окна и вкладки рабочей области программы, переключение между которыми обеспечивает доступ к функциям программного комплекса для администрирования и эксплуатации программы.

Вновь установленную версию и лицензию программного комплекса «ПКФ» необходимо зарегистрировать. Для регистрации нажмите кнопку «Регистрация». Адрес текущего дополнительного ОСФ после регистрации вводится автоматически.

Для того чтобы загрузить обновления версии нужно нажать кнопку «Обновления». Дополнительные или измененные файлы будут добавлены автоматически.

Программный комплекс «ПКФ» функционирует в двух режимах: режиме администрирования и режиме эксплуатации.

Одновременно можно пользоваться только одним из режимов. Режим администрирования доступен только администратору, где он может вносить изменения в параметры программного комплекса. Режим эксплуатации становится активным только при загрузке под обычным пользователем. В режиме эксплуатации запуск панели администратора не осуществляется. В этом режиме программный комплекс обеспечивает принятие решений о разрешении доступа к сетевому ресурсу для пользователей в соответствии с правами и политиками безопасности, определенными администратором.

4.2. Настройка политик безопасности

Для каждого пользователя может быть назначена персональная политика, если персональная политика для пользователя не назначена, то в этом случае используется политика по умолчанию.

Администратор так же может создавать собственные политики, переименовывать собственные политики, редактировать свойства собственных политик и удалять собственные политики, но не имеет права присваивать собственным политикам названия, совпадающие с названиями заданных политик и политики «по умолчанию».
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После создания новой политики необходимо выбрать из списка действие категории. В списке представлены 4 действия категории: 1. Без контроля – контроль осуществляться не будет; 2. Мониторинг – программный комплекс «ПКФ» выполняет контроль автоматически по тем параметрам, которые были установлены в Центре анализа Интернет ресурсов; 3. С контролем – администратор сам указывает категории, по которым будет производиться фильтрация; 4. Полный запрет – программный комплекс будет блокировать доступ ко всем страницам сети Интернет).

Если администратор планирует самостоятельную настройку действий, то ему следует выбирать действие «С контролем». После выбора этого действия в рабочей области появится вкладка «Категории». В этой вкладке находятся 2 поля «Запрещенные» и «Разрешенные». Чтобы переместить категорию из запрещенных в разрешенные, необходимо после выделения категории щелчком мыши нажать на стрелку для перемещения. 
После настройки категорий во вкладке действия необходимо из списка выбрать действие для неизвестных URL.

Чтобы завершить и сохранить настройки необходимо нажать кнопку применить на панели инструментов.
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Если кнопка не была нажата, то при переходе в другой раздел на экране появится окно о сохранении внесенных изменений (если сохранения должны быть сохранены следует нажать кнопку «Да», в обратном случае нажать кнопку «Нет»).
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4.3. Настройка групп пользователей

В подразделе «Группы» необходимо настроить политику безопасности для пользователей. Для начала необходимо выбрать пользователей щелчком мыши по пустым квадратиком напротив учетных записей (после чего в квадратиках должны появиться галочки) к которым будет применяться политика в окне «Пользователи» рабочей области программного комплекса «ПКФ». По умолчанию будет использоваться созданная администратором политика безопасности. 
Для того чтобы изменить политику нужно выбрать из списка политику, которую необходимо применить для выбранных пользователей.
[image: image15.png]TNepcoHanbHbiii KIHEHT duAbTPaLMK

oyt
o Monsosaremt

Cosars

[r—

Tonumca Policy1

Pacruicare, 5 dacax

= =3





Если создается вторая группа пользователей, то пользователи которые присутствуют в первой политике не будут входить во вторую.
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Чтобы изменить расписание работы в сети Интернет для выбранной группы нужно методом выделения (нажать левую клавишу мыши, выделить часть или весь объект, отпустить клавишу мыши) отметить промежуток времени. В выделенный промежуток времени доступ в сеть Интернет будет заблокирован.

4.4. Настройка черных и белых списков

Для дополнительного контроля создан раздел «Мои списки». Подраздел «Черные списки» создан для того чтобы передавать на анализ в центр анализа Интернет ресурсов и блокировать домены, которые по случайности были пропущены программным комплексом «ПКФ». Для создания черных списков необходимо в верхнюю строку рабочей области внести адрес активного сайта и нажать кнопку «Добавить». 
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Кроме того есть возможность экспорта и импорта списков (клавиши «Экспорт» и «Импорт») Эти функции существуют для того чтобы не прописывать на каждом компьютере заново списки. С помощью клавиши «Импорт» можно выгрузить список в текстовый файл, а на других компьютерах с помощью клавиши «Экспорт» загрузить этот список, выбрав через проводник созданный текстовый файл.

Подраздел «Белые списки» создан для того, чтобы передавать на анализ в Центр анализа интернет ресурсов и разрешать домены, которые по случайности были заблокированы программным комплексом «ПКФ». Для создания белых списков необходимо, как и для создания черных списков, в верхнюю строку рабочей области внести адрес сайта и нажать кнопку «Добавить». 
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4.5. Отображение статистики использования ресурсов сети Интернет

Программный комплекс «ПКФ» предоставляет администратору следующие статистические сведения в табличной форме: статистику применения терминов, кумулятивную статистику по доменным адресам, журнал запросов по Интернет-ресурсам.

В окне статистики применения терминов можно проследить какие запросы были сделаны пользователями в процессе работы.

Окно «Суммарный трафик» служит для просмотра использованного трафика. В этом окне можно просмотреть объем трафика как одного из пользователей за день, неделю или месяц, так и всех вместе и при необходимости данные вывести на печать.
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В окне Журнал вкладке «Таблица» можно просмотреть запросы по Интернет-ресурсам как одного пользователя так и всех вместе в табличном виде за день, неделю, месяц и при необходимости распечатать эти данные.
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Во вкладке «График» так же можно просмотреть эти запросы в графическом виде одного из пользователей или всех вместе и так же при необходимости распечатать.
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